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Nôi dung

• Khái niệm cơ bản về An toàn Thông tin

• Các loại mối đe dọa và tấn công

• Chính sách bảo mật thông tin

• Công nghệ mã hóa

• An ninh mạng

• An toàn dữ liệu

• Quản lý rủi ro

• Quy trình ứng phó sự  cố và khôi phục sau sự cố bảo mật.



• Bài 1: Giới thiệu về An toàn và Bảo mật Hệ thống Thông tin

• Nội dung: Khái niệm cơ bản về an toàn thông tin, tầm quan 
trọng và các thành phần chính của hệ thống bảo mật.

• Yêu cầu cần đạt: Hiểu được các khái niệm cơ bản và tầm 
quan trọng của an toàn thông tin.

• Thuật ngữ chính: An toàn thông tin, bảo mật, rủi ro, mối đe 
dọa.

• Câu hỏi thảo luận: Tại sao an toàn thông tin lại quan trọng đối 
với doanh nghiệp?

• Bài tập thực hành: Nghiên cứu một trường hợp vi phạm an 
toàn thông tin gần đây và trình bày giải pháp bảo mật.

• Bài tập lý thuyết: Viết một bài luận ngắn về sự phát triển của 
an toàn thông tin trong thập kỷ qua.



• Bài 2: Các loại mối đe dọa và tấn công
• Nội dung: Phân loại các mối đe dọa, các loại tấn công mạng, và 

cách nhận diện chúng.
• Yêu cầu cần đạt: Nhận biết các loại mối đe dọa và tấn công phổ 

biến.
• Thuật ngữ chính: Malware, phishing, DoS, tấn công xã hội.
• Câu hỏi thảo luận: Mối đe dọa nào là nguy hiểm nhất hiện nay và 

tại sao?
• Bài tập thực hành: Mô phỏng một cuộc tấn công phishing và cách 

phát hiện nó.
• Bài tập lý thuyết: So sánh các loại tấn công mạng và đề xuất biện 

pháp phòng ngừa.



• Bài 3: Chính sách bảo mật thông tin

• Nội dung: Khái niệm và vai trò của chính sách bảo mật thông 
tin trong tổ chức.

• Yêu cầu cần đạt: Hiểu được cách xây dựng và triển khai chính 
sách bảo mật.

• Thuật ngữ chính: Chính sách bảo mật, quy trình, hướng dẫn.

• Câu hỏi thảo luận: Một chính sách bảo mật tốt cần có những 
yếu tố nào?

• Bài tập thực hành: Soạn thảo một mẫu chính sách bảo mật 
cho một doanh nghiệp nhỏ.

• Bài tập lý thuyết: Phân tích chính sách bảo mật của một tổ 
chức nổi tiếng.



• Bài 4: Công nghệ mã hóa

• Nội dung: Giới thiệu các phương pháp mã hóa và ứng dụng 
của chúng trong bảo mật thông tin.

• Yêu cầu cần đạt: Nắm vững các khái niệm về mã hóa và giải 
mã.

• Thuật ngữ chính: Mã hóa đối xứng, mã hóa không đối xứng, 
chữ ký số.

• Câu hỏi thảo luận: Tại sao mã hóa lại quan trọng trong bảo 
mật thông tin?

• Bài tập thực hành: Thực hiện mã hóa và giải mã một thông 
điệp sử dụng AES.

• Bài tập lý thuyết: Trình bày sự khác biệt giữa mã hóa đối xứng 
và không đối xứng.



• Bài 5: An ninh mạng

• Nội dung: Kỹ thuật và công cụ bảo vệ mạng, bao gồm tường 
lửa, IDS/IPS.

• Yêu cầu cần đạt: Hiểu cách thức hoạt động của các công cụ 
bảo mật mạng.

• Thuật ngữ chính: Tường lửa, IDS, IPS, VPN.

• Câu hỏi thảo luận: Vai trò của tường lửa trong bảo mật mạng 
là gì?

• Bài tập thực hành: Cài đặt và cấu hình một tường lửa đơn 
giản.

• Bài tập lý thuyết: Phân tích các lỗi bảo mật mạng phổ biến và 
cách phòng tránh.



• Bài 6: An toàn dữ liệu và sao lưu

• Nội dung: Các phương pháp bảo vệ dữ liệu và quy trình sao 
lưu hiệu quả.

• Yêu cầu cần đạt: Nhận diện các phương pháp bảo vệ dữ liệu 
và lập kế hoạch sao lưu.

• Thuật ngữ chính: Sao lưu dữ liệu, phục hồi dữ liệu, mã hóa dữ 
liệu.

• Câu hỏi thảo luận: Tại sao việc sao lưu dữ liệu là cần thiết?

• Bài tập thực hành: Thiết lập một kế hoạch sao lưu cho một tổ 
chức.

• Bài tập lý thuyết: Trình bày các phương pháp sao lưu dữ liệu 
và lợi ích của chúng.



KWHL (KWLH)
1.What do I (already) 

know?

2.What do I want to 
know?

3.How can/should/will I 
learn it?

4.What did I learn?



Bài 1: Giới thiệu về An toàn và Bảo mật Hệ 
thống Thông tin
Thuật ngữ Giải thích

An toàn thông tin Bảo vệ thông tin khỏi các mối đe dọa, mất mát, truy cập trái phép và hư hỏng.

Bảo mật Quy trình và công nghệ nhằm bảo vệ dữ liệu và thông tin khỏi truy cập không hợp lệ.

Rủi ro Khả năng xảy ra sự cố hoặc sự kiện có thể gây thiệt hại cho thông tin hoặc hệ thống.

Mối đe dọa Một yếu tố hoặc tình huống có khả năng gây hại cho an toàn thông tin, như virus hay 

tấn công mạng.

Tấn công mạng Hành động có chủ đích nhằm xâm nhập, phá hoại hoặc lấy cắp thông tin từ hệ thống mạng.

Xác thực Quy trình kiểm tra danh tính của người dùng hoặc hệ thống trước khi cho phép truy 

cập.

Phân quyền Quá trình xác định ai có quyền truy cập và sử dụng tài nguyên trong hệ thống thông tin.

Bảo mật vật lý Các biện pháp bảo vệ không gian vật lý của hệ thống thông tin, như kiểm soát ra vào.

Chính sách bảo mật Tài liệu quy định các quy tắc và hướng dẫn nhằm bảo vệ thông tin trong tổ chức.

Đào tạo an toàn thông tin Quá trình giáo dục nhân viên về các biện pháp bảo mật và cách nhận diện mối đe dọa.



• Bài 1: Giới thiệu về An toàn và Bảo mật Hệ thống Thông tin

• Nội dung: Khái niệm cơ bản về an toàn thông tin, tầm quan 
trọng và các thành phần chính của hệ thống bảo mật.

• Yêu cầu cần đạt: Hiểu được các khái niệm cơ bản và tầm 
quan trọng của an toàn thông tin.

• Thuật ngữ chính: An toàn thông tin, bảo mật, rủi ro, mối đe 
dọa.

• Câu hỏi thảo luận: Tại sao an toàn thông tin lại quan trọng đối 
với doanh nghiệp?

• Bài tập thực hành: Nghiên cứu một trường hợp vi phạm an 
toàn thông tin gần đây và trình bày giải pháp bảo mật.

• Bài tập lý thuyết: Viết một bài luận ngắn về sự phát triển của 
an toàn thông tin trong thập kỷ qua.



• Bài 2: Các loại mối đe dọa và tấn công
• Nội dung: Phân loại các mối đe dọa, các loại tấn công mạng, và 

cách nhận diện chúng.
• Yêu cầu cần đạt: Nhận biết các loại mối đe dọa và tấn công phổ 

biến.
• Thuật ngữ chính: Malware, phishing, DoS, tấn công xã hội.
• Câu hỏi thảo luận: Mối đe dọa nào là nguy hiểm nhất hiện nay và 

tại sao?
• Bài tập thực hành: Mô phỏng một cuộc tấn công phishing và cách 

phát hiện nó.
• Bài tập lý thuyết: So sánh các loại tấn công mạng và đề xuất biện 

pháp phòng ngừa.



Bài 2: Các loại mối đe dọa và tấn công
• Những mối đe dọa từ tấn công mạng

• 1. Tấn công Phishing (Lừa đảo trực tuyến)

• Phishing là một trong những hình thức tấn công phổ biến nhất, nhằm đánh lừa người dùng cung cấp thông tin nhạy cảm 
như tài khoản, mật khẩu, hoặc thông tin thẻ tín dụng. Kẻ tấn công thường gửi email hoặc tin nhắn giả mạo để dụ dỗ người 
dùng truy cập vào trang web giả mạo, từ đó chiếm đoạt thông tin.

• 2. Tấn công Malware (Phần mềm độc hại)

• Malware là phần mềm độc hại được kẻ tấn công sử dụng để xâm nhập vào hệ thống máy tính của nạn nhân nhằm đánh 
cắp dữ liệu, phá hủy hoặc làm gián đoạn hoạt động. Các loại Malware phổ biến bao gồm virus, ransomware, spyware, và 
trojan.

• 3. Tấn công DDoS (Tấn công từ chối dịch vụ)

• Tấn công DDoS xảy ra khi kẻ tấn công sử dụng một lượng lớn yêu cầu để làm quá tải hệ thống hoặc trang web, khiến nó 
không thể phục vụ người dùng bình thường. Điều này có thể làm gián đoạn hoạt động kinh doanh trong một thời gian dài.

• 4. Tấn công bằng cách lợi dụng lỗ hổng bảo mật

• Những lỗ hổng trong phần mềm hoặc hệ thống thường là mục tiêu dễ dàng cho kẻ tấn công. Chúng có thể khai thác những 
lỗ hổng này để xâm nhập và kiểm soát toàn bộ hệ thống.

• 5. Tấn công nội gián (Insider Threats)

• Đôi khi, mối đe dọa lại đến từ bên trong, từ những nhân viên hoặc đối tác có quyền truy cập vào hệ thống. Những người 
này có thể lợi dụng quyền hạn của mình để đánh cắp thông tin, làm gián đoạn hoạt động, hoặc gây thiệt hại cho tổ chức.



Bài 2: Các loại mối đe dọa và tấn công
• Cách phòng ngừa tấn công mạng

• 1. Xây dựng hệ thống Giám sát ATTT và SOC

• Hệ thống SOC đóng vai trò quan trọng trong việc giám sát, phát hiện và phản ứng kịp thời trước các mối đe dọa tấn công mạng. SOC là trung tâm điều 
hành an ninh, nơi các chuyên gia an ninh thông tin theo dõi và phân tích các hoạt động trong hệ thống để phát hiện những dấu hiệu bất thường hoặc nguy 
cơ tấn công. Giám sát ATTT giúp đảm bảo rằng mọi hoạt động và luồng dữ liệu đều được theo dõi chặt chẽ để phát hiện các hành vi nghi ngờ.

• 2. Nâng cao nhận thức về an ninh mạng

• Đào tạo và nâng cao nhận thức của nhân viên về an ninh mạng là một trong những biện pháp phòng ngừa hiệu quả nhất. Việc nhận diện các email, 
đường link và tệp tin đáng ngờ giúp giảm nguy cơ bị lừa đảo hoặc bị nhiễm phần mềm độc hại.

• 3. Cập nhật và vá lỗi phần mềm thường xuyên

• Các lỗ hổng bảo mật thường xuyên được phát hiện và khai thác bởi kẻ xấu. Do đó, việc cập nhật và vá lỗi hệ thống, phần mềm là cực kỳ quan trọng để 
bảo vệ tổ chức trước những mối đe dọa từ bên ngoài.

• 4. Sử dụng công cụ bảo mật tiên tiến

• Đảm bảo hệ thống được trang bị các công cụ bảo mật tiên tiến như tường lửa, hệ thống phát hiện và ngăn chặn xâm nhập (IDS/IPS), và giải pháp phòng 
chống phần mềm độc hại. Các công cụ này giúp giảm thiểu nguy cơ tấn công và bảo vệ toàn bộ hệ thống an ninh mạng. Bạn có thể tham khảo trọn bộ giải 
pháp và dịch vụ bảo mật ATTT của HPT, cung cấp đầy đủ các dịch vụ và giải pháp bảo mật cho doanh nghiệp.

• 5. Xác thực hai yếu tố (2FA)

• Xác thực hai yếu tố giúp tăng cường bảo mật bằng cách yêu cầu người dùng cung cấp hai hình thức xác thực trước khi truy cập vào tài khoản hoặc hệ 
thống. Điều này giúp ngăn chặn kẻ tấn công chiếm đoạt tài khoản ngay cả khi chúng có được mật khẩu.

• Tấn công mạng là một thực tế không thể tránh khỏi trong thời đại số hóa. Tuy nhiên, việc xây dựng một hệ thống SOC mạnh mẽ và triển khai quy trình 
giám sát ATTT hiệu quả có thể giúp doanh nghiệp phát hiện sớm và phòng ngừa các mối đe dọa này. Ngoài ra, nâng cao nhận thức an ninh mạng cho 
nhân viên và áp dụng các biện pháp bảo mật kỹ thuật tiên tiến là điều cần thiết để đảm bảo an toàn cho tổ chức.



Mối đe dọa an toàn HTTT

• Mục tiêu ATHTTT là GIẢM các RỦI RO, không có 
nghĩa là LOẠI TRỪ chúng mà là chỉ giảm chúng 
đến một mức chấp nhận được

• Để đảm bảo ATTT một cách hiệu quả: dự đoán sự 
cố nào có thể xảy ra, nhận dạng CÁI GÌ, Ở ĐÂU 
cần an toàn. Trả lời: Những gì cần bảo vệ? Mối đe 
dọa nào? Điểm yếu nào có thể bị khai thác?
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THREAT – MỐI ĐE DỌA
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THREAT – MỐI ĐE DỌA

▪ Mối đe dọa đề cập đến một sự cố mới được phát hiện có khả năng gây

hại cho một hệ thống hoặc tổ chức nào đó.

• Là một thuật ngữ, mô tả nơi mà mối đe dọa bắt nguồn và con đường cần để 
đạt được mục tiêu

• Ví dụ một e-mail lạ có tiêu đề hấp dẫn và có chứa mã độc trong tập tin đính 
kèm

▪ Có ba loại mối đe dọa chính:

▪ Các mối đe dọa tự nhiên (ví dụ: lũ lụt hoặc lốc xoáy),

▪ Các mối đe dọa không chủ ý (chẳng hạn như một nhân viên truy cập sai

thông tin sai)

▪ Các mối đe dọa có chủ ý. (Ví dụ: phần mềm gián điệp, phần mềm độc hại,

công ty phần mềm quảng cáo hoặc hành động phá hoại của con người, 

virus…)

Trần Thị Kim Chi 1-21
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THREAT – MỐI ĐE DỌA

Biện pháp phòng tránh
▪ Đảm bảo rằng các thành viên trong nhóm của bạn được thông báo về các xu

hướng hiện tại trong an ninh mạng để họ có thể nhanh chóng xác định các

mối đe dọa mới. Họ nên đăng ký với các blog (như Wired) và podcast (như

Techgenix Extreme IT) bao gồm những vấn đề này cũng như tham gia các

hiệp hội chuyên nghiệp để họ có thể hưởng lợi từ việc chia sẻ tin tức, hội

nghị và hội thảo trên web.

▪ Thực hiện đánh giá mối đe dọa thường xuyên để xác định các phương pháp

tốt nhất để bảo vệ hệ thống chống lại một mối đe dọa cụ thể, cùng với việc

đánh giá các loại mối đe dọa khác nhau.

▪ Ngoài ra, kiểm tra các mối đe dọa trong thế giới thực để khám phá các lỗ

hổng bảo mật.
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Vulnerability – LỖ HỔNG

• Là một số lỗ hổng hoặc điểm yếu trong phần cứng, phần 

mềm, con người, các quy trình, thiết kế, cấu hình…tất cả 

mọi thứ liên quan đến hệ thống thông tin – HTTT) mà kẻ tấn 

công có thể sử dụng nó để gây thiệt hại cho tổ chức.

• Ví dụ, khi một thành viên trong công ty từ chức và bạn quên

vô hiệu hóa quyền truy cập của họ, điều này khiến doanh

nghiệp của bạn bị cả hai mối đe dọa cố ý và không chủ ý.
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Vulnerability – LỖ HỔNG

Một số câu hỏi để xác định các lỗ hổng bảo mật của bạn:

• Dữ liệu của bạn có được sao lưu và lưu trữ ở một địa điểm an toàn

bên ngoài trang web không?

• Dữ liệu của bạn có được lưu trữ trên đám mây không? Nếu có, làm thế

nào chính xác là nó được bảo vệ khỏi các lỗ hổng trên đám mây?

• Bạn có loại bảo mật mạng nào để xác định ai có thể truy cập, sửa đổi

hoặc xóa thông tin từ bên trong tổ chức của bạn?

• Loại bảo vệ chống virus nào đang được sử dụng? Giấy phép có hiện

hành không? Nó có chạy thường xuyên khi cần thiết không?

• Bạn có kế hoạch khôi phục dữ liệu trong trường hợp lỗ hổng bị khai

thác không?
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RISK – RỦI RO

• Rủi ro đề cập đến khả năng mất mát hoặc thiệt hại khi một

mối đe dọa khai thác lỗ hổng bảo mật.

• Ví dụ về rủi ro bao gồm tổn thất về tài chính do gián đoạn

kinh doanh, mất quyền riêng tư, thiệt hại có uy tín, các tác

động pháp lý và thậm chí có thể bao gồm mất mạng.

 RISK = Threat + Vulnerability
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RISK – RỦI RO

Biện pháp giảm rủi ro: tạo và triển khai một kế hoạch quản lý rủi ro.

• Đánh giá rủi ro và xác định nhu cầu→phải được thực hiện thường

xuyên, định kỳ.

• Bao gồm quan điểm của các bên liên quan (doanh nghiệp, nhân viên,

khách hàng, các nhà cung cấp).

• Chỉ định một nhóm nhân viên trung tâm chịu trách nhiệm quản lý rủi ro

và xác định mức tài trợ thích hợp cho hoạt động này.

• Thực hiện các chính sách thích hợp và kiểm soát các bên liên

quan→đảm bảo người dùng được thông báo về tất cả các thay đổi.

• Giám sát và đánh giá hiệu quả chính sách và kiểm soát.
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Các mối đe doạ đối với một hệ thống và các 
biện pháp ngăn chặn 

• Có 3 hình thức chủ yếu đe dọa đối với hệ thống: 
✓ Phá hoại: kẻ thù phá hỏng thiết bị phần cứng hoặc phần mềm hoạt 

động trên hệ thống. 
✓ Sửa đổi: Tài sản của hệ thống bị sửa đổi trái phép. Điều này thường 

làm cho hệ thống không làm đúng chức năng của nó. Chẳng hạn như 
thay đổi mật khẩu, quyền ngƣời dùng trong hệ thống làm họ không 
thể truy cập vào hệ thống để làm việc. 

✓ Can thiệp: Tài sản bị truy cập bởi những người không có thẩm quyền. 
Các truyền thông thực hiện trên hệ thống bị ngăn chặn, sửa đổi. 



• Các đe dọa đối với một hệ thống thông tin có thể đến từ 
ba loại đối tượng như sau: 
✓Các đối tượng từ ngay bên trong hệ thống (insider), đây 

là những người có quyền truy cập hợp pháp đối với hệ 
thống.

✓Những đối tượng bên ngoài hệ thống (hacker, cracker), 
thường các đối tượng này tấn công qua những đường 
kết nối với hệ thống như Internet chẳng hạn.

✓Các phần mềm (chẳng hạn như spyware, adware …) 
chạy trên hệ thống. 

Các mối đe doạ đối với một hệ thống và các 
biện pháp ngăn chặn 



Các mối đe dọa thường gặp 

• Lỗi và thiếu sót của người dùng (Errors and
Omissions)

• Gian lận và đánh cắp thông tin (Fraud and Theft)

• Kẻ tấn công nguy hiểm (Malicious Hackers)

• Mã độc (Malicious Code)
• Tấn công từ chối dịch vụ (Denial-of-Service Attacks) 

• Social Engineering
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Các loại hình tấn công 
• Định nghĩa chung: Tấn công (attack) là hoạt động 

có chủ ý của kẻ phạm tội lợi dụng các thương tổn 
của hệ thống thông tin và tiến hành phá vỡ tính sẵn 
sàng, tính toàn vẹn và tính bí mật của hệ thống 
thông tin. 

• Tấn công HTTT là các tác động hoặc là trình tự liên 
kết giữa các tác động với nhau để phá huỷ, dẫn đến 
việc hiện thực hoá các nguy cơ bằng cách lợi dụng 
đặc tính dễ bị tổn thương của các hệ thống thông 
tin này. 
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Các loại hình tấn công (tiếp)
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Các loại hình tấn công (tiếp)
• Tấn công ngăn chặn thông tin (interruption)

• Tài nguyên thông tin bị phá hủy, không sẵn sàng phục vụ 
hoặc không sử dụng được. Đây là hình thức tấn công 
làm mất khả năng sẵn sàng phục vụ của thông tin.

• Tấn công chặn bắt thông tin (interception)
• Kẻ tấn công có thể truy nhập tới tài nguyên thông tin. 

Đây là hình thức tấn công vào tính bí mật của thông tin.
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Các loại hình tấn công (tiếp)
• Tấn công sửa đổi thông tin (Modification)

• Kẻ tấn công truy nhập, chỉnh sửa thông tin trên mạng.
• Đây là hình thức tấn công vào tính toàn vẹn của thông tin. 

• Chèn thông tin giả mạo (Fabrication)
• Kẻ tấn công chèn các thông tin và dữ liệu giả vào hệ thống. 
• Đây là hình thức tấn công vào tính xác thực của thông tin. 
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Tấn công bị động và chủ động 

An toàn thông tin34



Tấn công bị động (passive attacks)
• Mục đích của kẻ tấn công là biết được thông tin 

truyền trên mạng.
• Có hai kiểu tấn công bị động là khai thác nội dung 

thông điệp và phân tích dòng dữ liệu.
• Tấn công bị động rất khó bị phát hiện vì nó không 

làm thay đổi dữ liệu và không để lại dấu vết rõ ràng. 
Biện pháp hữu hiệu để chống lại kiểu tấn công này 
là ngăn chặn (đối với kiểu tấn công này, ngăn chặn 
tốt hơn là phát hiện).
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Tấn công chủ động (active attacks)

• Tấn công chủ động được chia thành 4 loại sau:
❑Giả mạo (Masquerade): Một thực thể (người dùng, 

máy tính, chương trình…) đóng giả thực thể khác.
❑Dùng lại (replay): Chặn bắt các thông điệp và sau đó 

truyền lại nó nhằm đạt được mục đích bất hợp pháp.
❑Sửa thông điệp (Modification of messages): Thông 

điệp bị sửa đổi hoặc bị làm trễ và thay đổi trật tự để 
đạt được mục đích bất hợp pháp.
❑Từ chối dịch vụ (Denial of Service - DoS): Ngăn cấm 

việc sử dụng bình thường hoặc làm cho truyền thông 
ngừng hoạt động.
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Các hình thức tấn công mạng phổ biến

• Tấn công trực tiếp

• Kỹ thuật đánh lừa (Social Engineering)

• Kỹ thuật tấn công vào vùng ẩn

• Tấn công vào các lỗ hổng bảo mật

• Khai thác tình trạng tràn bộ đệm

• Nghe trộm

• Kỹ thuật giả mạo địa chỉ

• Kỹ thuật chèn mã lệnh

• Tấn công vào hệ thống có cấu hình không an toàn

• Tấn công dùng Cookies

• Can thiệp vào tham số trên URL

• Vô hiệu hóa dịch vụ

• Lỗ hổng không cần login

• Thay đổi dữ liệu

• Password-base Attact

• Identity Spoofing
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Các bước tấn công mạng

An toàn thông tin38

 FootPrinting 

(In dấu ấn) 

Scanning 

(Quét mạng) 

 

Enumeration 

(Điểm danh mạng) 

 

Pilfering 

(Khái thác hệ thống) 

Privilege Escalation 

(Nâng quyền hệ thống) 

 

Gaining Access 

 (Đột nhập hệ thống) 

 

Creating Backdoors 

(Tạo cổng hậu) 

(In dấu ấn) 

Corvering Tracks 

(Xóa dấu vết) 

 

Giai đoạn 1 Giai đoạn 2 Giai đoạn 3 



Một số kỹ thuật tấn công mạng
1) Tấn công thăm dò.
2) Tấn công sử dụng mã độc.
3) Tấn công xâm nhập.
4) Tấn công từ chối dịch vụ.
5) Tấn công sử dụng kỹ nghệ xã hội
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Tấn công thăm dò
• Thăm dò là việc thu thập thông tin trái phép về tài 

nguyên, các lỗ hổng hoặc dịch vụ của hệ thống.
• Tấn công thăm dò thường bao gồm các hình thức:

• Sniffing (Nghe lén)
• Ping Sweep: Chủ yếu hoạt động trên các mạng sử dụng 

thiết bị chuyển mạch (switch). 
• Ports Scanning: là một quá trình kết nối các cổng (TCP

và UDP) trên một hệ thống mục tiêu nhằm xác định
xem dịch vụ nào đang “chạy” hoặc đang trong trạng
thái “nghe”. Xác định các cổng nghe là một công việc
rất quan trọng nhằm xác định được loại hình hệ thống
và những ứng dụng đang được sử dụng.
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Tấn công từ chối dịch vụ (Denial of Service)
• Về cơ bản, tấn công từ chối dịch vụ là tên gọi chung 

của kiểu tấn công làm cho một hệ thống nào đó bị 
quá tải không thể cung cấp dịch vụ, gây ra gián 
đoạn hoạt động hoặc làm cho hệ thống ngừng hoạt 
động.
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Tấn công từ chối dịch vụ (Denial of 
Service)
• Tùy theo phương thức thực hiện mà nó được biết 

dưới nhiều tên gọi khác nhau. 
• Khởi thủy là lợi dụng sự yếu kém của giao thức TCP 

(Transmision Control Protocol) để thực hiện tấn 
công từ chối dịch vụ DoS (Denial of Service), mới 
hơn là tấn công từ chối dịch vụ phân tán DDoS 
(Distributed DoS), mới nhất là tấn công từ chối dịch 
vụ theo phương pháp phản xạ DRDoS (Distributed 
Reflection DoS). 
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Tấn công sử dụng mã độc (malicious code)

• Khái niệm: Mã độc là những chương trình khi được 
khởi chạy có khả năng phá hủy hệ thống, bao gồm 
Virus, sâu (Worm) và Trojan, ...

• Tấn công bằng mã độc có thể làm cho hệ thống 
hoặc các thành phần của hệ thống hoạt động sai 
lệch hoặc có thể bị phá hủy.
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Tấn công xâm nhập (Intrusion attack)
• Là hình thức tấn công, nhằm truy nhập bất hợp 

pháp vào các HTTT.
• Kiểu tấn công này được thực hiện với mục đích 

đánh cắp dữ liệu hoặc thực hiện phá hủy bên trong 
HTTT.
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Tấn công sử dụng kỹ nghệ xã hội 
(Social engineering)

• Là một nhóm các phương pháp được sử dụng để 
đánh lừa người sử dụng tiết lộ các thông tin bí mật. 

• Là phương pháp tấn công phi kỹ thuật, dựa trên sự 
thiếu hiểu biết của người dùng để lừa gạt họ cung 
cấp các thông tin nhạy cảm như password hay các 
thông tin quan trọng khác.
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Các thành phần cần bảo vệ trong một HTTT

Trần Thị Kim Chi 1-46

• Phần cứng 

• Mạng 

• Cơ sở dữ liệu (CSDL) 

• Hệ quản trị CSDL (database management 

system - DMBS), các ứng dụng 

• Người dùng 

• Người lập trình hệ thống

• Người quản trị CSDL



Các thành phần cần bảo vệ trong một HTTT
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Các thành phần cần bảo vệ trong một HTTT
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Các thành phần cần bảo vệ trong một HTTT
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Các thành phần cần bảo vệ trong một HTTT
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Xu hướng tấn công HTTT

1. Sử dụng các công cụ tấn công tự động
• Những kẻ tấn công sẽ sử dụng các công cụ tấn công tự 

động có khả năng thu thập thông tin từ hàng nghìn địa chỉ 
trên Internet một cách nhanh chóng, dễ dàng và hoàn toàn 
tự động. 

• Các HTTT có thể bị quét từ một địa điểm từ xa để phát hiện 
ra những địa chỉ có mức độ bảo mật thấp. Thông tin này có 
thể được lưu trữ, chia sẻ hoặc sử dụng với mục đích bất 
hợp pháp. 
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Xu hướng tấn công HTTT (tiếp)
2. Sử dụng các công cụ tấn công khó phát hiện
• Một số cuộc tấn công được dựa trên các mẫu tấn 

công mới, không bị phát hiện bởi các chương trình 
bảo mật, các công cụ này có thể có tính năng đa 
hình, siêu đa hình cho phép chúng thay đổi hình 
dạng sau mỗi lần sử dụng.
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Xu hướng tấn công HTTT (tiếp)
3. Phát hiện nhanh các lỗ hổng bảo mật
• Thông qua các lỗ hổng bảo mật của hệ thống, phần mềm 

kẻ tấn công khai thác các lỗ hổng này để thực hiện các 
cuộc tấn công. 

• Hàng năm, nhiều lỗ hổng bảo mật được phát hiện và công 
bố, tuy nhiên điều này cũng gây khó khăn cho các nhà quản 
trị hệ thống để luôn cập nhật kịp thời các bản vá. Đây cũng 
chính là điểm yếu mà kẻ tấn công tận dụng để thực hiện 
các hành vi tấn công, xâm nhập bất hợp pháp.
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Xu hướng tấn công HTTT (tiếp)

4. Tấn công bất đối xứng và tấn công diện rộng
• Tấn công bất đối xứng xảy ra khi bên tấn công 

mạnh hơn nhiều so với đối tượng bị tấn công.
• Tấn công diện rộng thực hiện khi kẻ tấn công tạo ra 

một mạng lưới kết hợp các hoạt động tấn công.
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Xu hướng tấn công HTTT (tiếp)
5. Thay đổi mục đích tấn công
• Thời gian trước, các tấn công chỉ từ mục đích thử 

nghiệm, hoặc khám phá hệ thống an ninh. 
• Hiện nay, mục đích tấn công với nhiều lý do khác 

nhau như về tài chính, giả mạo thông tin, phá hủy, 
và đặc biệt nguy hiểm đó là mục đích chính trị, 
chính vì vậy mà độ phức tạp của các cuộc tấn công 
đã tăng lên và tác hại lớn hơn rất nhiều so với trước 
đây.
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Mã độc và các phòng chống mã độc

Mã độc là gì?
• Mã độc là một khái niệm chung dùng để chỉ các phần mềm 

độc hại được viết với mục đích có thể lây lan phát tán (hoặc 
không lây lan, phát tán) trên hệ thống máy tính và internet, 
nhằm thực hiện các hành vi bất hợp pháp nhằm vào người 
dùng cá nhân, cơ quan, tổ chức. 

• Thực hiện các hành vi chuộc lợi cá nhân, kinh tế, chính trị 
hoặc đơn giản là để thỏa mãn ý tưởng và sở thích của người 
viết. 
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Mã độc và các phòng chống mã độc

Phân loại và đặc tính của mã độc
• Tuỳ thuộc vào cơ chế, hình thức lây nhiễm và 

phương pháp phá hoại mà người ta phân biệt mã 
độc thành nhiều loại khác nhau: virus, trojan, 
backdoor, adware, spyware… 

• Đặc điểm chung của mã độc là thực hiện các hành 
vi không hợp pháp (hoặc có thể hợp pháp, ví dụ như 
các addon quảng cáo được thực thi một cách hợp 
pháp trên máy tính người dùng) nhưng không theo ý 
muốn của người sử dụng máy tính. 
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Mã độc và các phòng chống mã độc

Một số loại mã độc
• Trojan: đặc tính phá hoại máy tính, thực hiện các hành vi phá hoại như: 

xoá file, làm đổ vỡ các chương trình thông thường, ngăn chặn người dùng 
kết nối internet…

• Worm: Giống trojan về hành vi phá hoại, tuy nhiên nó có thể tự nhân bản 
để thực hiện lây nhiễm qua nhiều máy tính.

• Spyware: là phần mềm cài đặt trên máy tính người dùng nhằm thu thập 
các thông tin người dùng một cách bí mật, không được sự cho phép của 
người dùng.

• Adware: phần mềm quảng cáo, hỗ trợ quảng cáo, là các phần mềm tự 
động tải, pop up, hiển thị hình ảnh và các thông tin quảng cáo để ép người 
dùng đọc, xem các thông tin quảng cáo. Các phần mềm này không có tính 
phá hoại nhưng nó làm ảnh hưởng tới hiệu năng của thiết bị và gây khó 
chịu cho người dùng.
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Mã độc và các phòng chống mã độc

Một số loại mã độc
• Ransomware: đây là phần mềm khi lây nhiễm vào máy tính nó sẽ 

kiểm soát hệ thống hoặc kiểm soát máy tính và yêu cầu nạn nhân 
phải trả tiền để có thể khôi phục lại điều khiển với hệ thống.

• Virus: là phần mềm có khả năng lây nhiễm trong cùng một hệ 
thống máy tính hoặc từ máy tính này sang máy tính khác dưới nhiều 
hình thức khác nhau. Quá trình lây lan được thực hiện qua hành vi 
lây file. Ngoài ra, virus cũng có thể thực hiện các hành vi phá hoại, 
lấy cắp thông tin…

• Rootkit: là một kỹ thuật cho phép phần mềm có khả năng che giấu 
danh tính của bản thân nó trong hệ thống, các phần mềm antivirus 
từ đó nó có thể hỗ trợ các module khác tấn công, khai thác hệ 
thống.
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Mã độc và các phòng chống mã độc

Một số biện pháp phòng chống

• Luôn luôn cài đặt và sử dụng một phần mềm diệt virus chính 
hãng. Ví dụ: Kaspersky, CyStack, Bitdifender, Avast, Norton, Bkav, 
…

• Xây dựng chính sách với các thiết bị PnP: Với các thiết bị loại 
này: USB, CD/DVD, … virus có thể lợi dụng để thực thi mà không 
cần sự cho phép của người dùng. Do đó, cần thiết lập lại chế độ 
cho các thiết bị và chương trình này để hạn chế sự thực thi không 
kiểm soát của mã độc. Ngoài ra, trong quá trình sử dụng các thiết 
bị như USB, chúng ta không nên mở trực tiếp bằng cách chọn ổ đĩa 
rồi nhấn phím Enter, hoặc nhấp đôi chuột vào biểu tượng mà nên 
bấm chuột phải rồi click vào explore
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Mã độc và các phòng chống mã độc

Một số biện pháp phòng chống
• Thiết lập quy tắc đối xử với các file: Không nên mở hoặc tải về các 

file không rõ nguồn gốc, đăc biệt là các file thực thi (các file có đuôi .exe, .dll, 
…). Với các file không rõ nguồn gốc này, tốt nhất chúng ta nên tiến hành quét 
bằng phần mềm diệt virus hoặc thực hiện kiểm tra trực tiếp trên 
website: https://www.virustotal.com Khi có nghi ngờ được cảnh báo cần 
dừng việc thực thi file lại để đảm bảo an toàn.

• Truy cập web an toàn: Khi truy cập web cần chú ý: Không nên truy cập vào 
các trang web đen, các trang web độc hại, có nội dung không lành mạnh, 
không tuy tiện click vào các url từ các email hoặc từ nội dung chat, trên các 
website, … Các website và url như trên thường xuyên ẩn chứa các mã độc và 
chỉ đợi người dùng click, nó sẽ tự động tải về, thiết lập cài đặt để thực thi hợp 
pháp trên máy tính người dùng. Một ví dụ tiêu biểu đó là khi chúng ta phân 
tích và theo dõi các máy của các nhân viên văn phòng, các máy tính này hầu 
hết đều bị cài đặt các addon hoặc các phần mềm quản cáo do quá trình duyệt 
web chính bản thân người sử dụng đã cho phép addon hoặc phần mềm đó 
thực thi.
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Mã độc và các phòng chống mã độc

Một số biện pháp phòng chống
• Cập nhật máy tính, phần mềm: Thường xuyên cập nhật các bản 

vá được cung cấp từ hệ điều hành, các bản vá cho các ứng dụng 
đang sử dụng và đặc biệt là cập nhật chương trình diệt virus. Đây là 
yếu tố quan trọng để tránh được các loại mã độc lợi dụng các lỗ 
hổng để lây lan, đồng thời cũng cập nhật được các mẫu mã độc 
mới để giúp phần mềm diệt virus làm việc hiệu quả hơn.

• Nhờ chuyên gia can thiệp: Khi thấy máy tính có các dấu hiệu bị lây 
nhiễm cần tiến hành quét ngay bằng phần mềm diệt virus, nếu vẫn 
không có tiến triển tốt, cần nhờ sự giúp đỡ của các chuyên gia để 
kiểm tra máy tính, phát hiện và tiêu diệt mã độc ngay. Có thể việc 
này sẽ làm tốn thời gian và tiền bạc nhưng nó thật sự cần thiết vì rất 
có thể tác hại của việc để nguyên máy tính còn tốn kém và thiệt hại 
hơn rất nhiều lần.
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CÂU HỎI VÀ BÀI TẬP (tiếp)
• Website BẢO HIỂM MANULIFE của Manulife Financial cung cấp các 

dịch vụ xem danh mục các sản phẩm đa dạng từ sản phẩm bảo hiểm 
truyền thống đến sản phẩm bảo hiểm sức khoẻ, giáo dục, liên kết đầu 
tư, hưu trí… cho hơn 700.000 khách hàng thông qua đội ngũ đại lý hùng 
hậu và chuyên nghiệp tại 55 văn phòng trên 40 tỉnh thành cả nước. 
Khách hàng có thể chọn lựa, đặt câu hỏi, cần tư vấn hay mua gói bảo 
hiểm trực tuyến trên Website. Xem thông tin và quyền lợi bảo hiểm, xem 
hợp đồng bảo hiểm đã mua. Ngoài ra Website còn giúp cho công ty có 
thể quản lý toàn bộ các hoạt động của công ty như quản lý khách hàng, 
nhân viên, hợp đồng bảo hiểm,… 

• Hãy nhận dạng và giải thích được ít nhất 3 mối đe dọa ảnh hưởng đến an 
toàn đến các dịch vụ mà Website cung cấp.
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CÂU HỎI VÀ BÀI TẬP (tiếp)
• Công ty VCCloud là một trong nhiều công ty viễn thông, cung cấp các 

dịch vụ CDN cho các cá nhân và doanh nghiệp tại Việt Nam.  Dịch vụ 
CDN là mạng lưới gồm nhiều máy chủ lưu trữ đặt tại nhiều vị trí địa lý 
khác nhau, cùng làm việc chung để phân phối nội dung, truyền tải hình 
ảnh, CSS, Javascript, Video clip, Real-time media streaming, File 
download đến người dùng cuối. Cơ chế hoạt động của CDN giúp cho 
khách hàng truy cập nhanh vào dữ liệu máy chủ web gần họ nhất thay vì 
phải truy cập vào dữ liệu máy chủ web tại trung tâm dữ liệu.

• Hãy nhận dạng và giải thích được ít nhất 3 mối đe dọa ảnh hưởng đến an 
toàn đến dịch vụ CDN mà VCCloud đang cung cấp 
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Bài 3: Chính sách bảo mật thông tin
Thuật ngữ Giải thích



Chính sách bảo mật thông tin

• (Non-Disclosure Agreement) của một doanh nghiệp
• Mục đích của NDA

1.Bảo vệ thông tin nhạy cảm: NDA giúp bảo vệ thông tin bí mật và 
nhạy cảm của doanh nghiệp, như bí quyết kinh doanh, dữ liệu khách 
hàng, và công nghệ.

2.Xây dựng lòng tin: Thỏa thuận này tạo điều kiện thuận lợi cho sự 
hợp tác giữa các bên bằng cách thiết lập một môi trường an toàn để 
chia sẻ thông tin.

3.Ngăn chặn rò rỉ thông tin: NDA giúp giảm thiểu nguy cơ thông tin 
bị rò rỉ ra ngoài doanh nghiệp hoặc bị sử dụng sai mục đích.



Chính sách bảo mật thông tin

• (Non-Disclosure Agreement) của một doanh nghiệp
• Mục đích của NDA

1.Bảo vệ thông tin nhạy cảm: NDA giúp bảo vệ thông tin bí mật và 
nhạy cảm của doanh nghiệp, như bí quyết kinh doanh, dữ liệu khách 
hàng, và công nghệ.

2.Xây dựng lòng tin: Thỏa thuận này tạo điều kiện thuận lợi cho sự 
hợp tác giữa các bên bằng cách thiết lập một môi trường an toàn để 
chia sẻ thông tin.

3.Ngăn chặn rò rỉ thông tin: NDA giúp giảm thiểu nguy cơ thông tin 
bị rò rỉ ra ngoài doanh nghiệp hoặc bị sử dụng sai mục đích.



Chính sách bảo mật thông tin

• Cách dùng

• Ký kết trước khi chia sẻ thông tin: Các bên cần ký kết NDA trước khi bắt đầu bất kỳ 
cuộc thảo luận nào liên quan đến thông tin nhạy cảm.

• Áp dụng cho nhiều tình huống: NDA có thể được sử dụng trong nhiều bối cảnh, bao 
gồm hợp tác kinh doanh, tuyển dụng nhân viên, hoặc khi làm việc với nhà cung cấp.

• Nội dung cần có trong tài liệu NDA

1.Định nghĩa thông tin bí mật: Rõ ràng mô tả các loại thông tin được coi là bí mật.

2.Nghĩa vụ bảo mật: Cam kết của các bên trong việc giữ bí mật và không tiết lộ thông tin 
cho bên thứ ba.

3.Thời gian hiệu lực: Thời gian mà NDA có hiệu lực, cũng như thời gian bảo mật thông tin 
sau khi thỏa thuận kết thúc.

4.Các ngoại lệ: Các trường hợp mà thông tin có thể được tiết lộ mà không vi phạm NDA, 
như thông tin công khai hoặc thông tin đã biết trước.

5.Hình thức giải quyết tranh chấp: Các phương thức giải quyết tranh chấp nếu có vi 
phạm thỏa thuận.



Chính sách bảo mật thông tin
• Ví dụ NDA của VPBank



• 1. Chính sách bảo mật thông tin

• Mục tiêu: Xác định mục tiêu bảo vệ thông tin nhạy cảm và quy 
định cách thức xử lý, lưu trữ, và chia sẻ thông tin.

• Định nghĩa thông tin nhạy cảm: Rõ ràng xác định các loại 
thông tin được coi là nhạy cảm, như mã nguồn, dữ liệu khách 
hàng, và thông tin tài chính.

• 2. Chính sách truy cập và kiểm soát

• Quyền truy cập: Định rõ ai được phép truy cập thông tin nào và 
trong những hoàn cảnh nào.

• Xác thực người dùng: Sử dụng phương pháp xác thực hai yếu 
tố (2FA) và mật khẩu mạnh để bảo vệ tài khoản.

• 3. Chính sách về mã hóa

• Mã hóa dữ liệu: Quy định việc mã hóa dữ liệu nhạy cảm khi lưu 
trữ và truyền tải.

• Sử dụng giao thức bảo mật: Áp dụng các giao thức bảo mật 
như HTTPS và SSL cho các ứng dụng web.

• 4. Chính sách sao lưu và khôi phục

• Sao lưu định kỳ: Thiết lập quy trình sao lưu dữ liệu định kỳ để 
đảm bảo khôi phục dữ liệu trong trường hợp mất mát.

• Kế hoạch khôi phục thảm họa: Xây dựng kế hoạch khôi phục 
thông tin và hệ thống sau sự cố.

Chính sách bảo mật thông tin
• 5. Chính sách đào tạo nhân viên

• Đào tạo bảo mật: Tổ chức các khóa đào tạo về 
nhận thức bảo mật cho nhân viên để nâng cao ý 
thức về bảo mật thông tin.

• Chính sách báo cáo sự cố: Khuyến khích nhân 
viên báo cáo các sự cố bảo mật ngay lập tức.

• 6. Chính sách kiểm tra và đánh giá

• Kiểm tra bảo mật định kỳ: Thực hiện kiểm tra bảo 
mật thường xuyên để phát hiện lỗ hổng và cải thiện 
hệ thống bảo mật.

• Đánh giá rủi ro: Thực hiện đánh giá rủi ro định kỳ để 
xác định các mối đe dọa tiềm tàng và biện pháp khắc 
phục.

• 7. Chính sách chia sẻ và xử lý thông tin

• Chia sẻ thông tin: Định rõ quy trình và quy định về 
việc chia sẻ thông tin với bên thứ ba.

• Xử lý dữ liệu: Quy định cách thức thu thập, xử lý và 
xóa bỏ thông tin cá nhân.
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	Slide 29: Các mối đe dọa thường gặp 
	Slide 30: Các loại hình tấn công 
	Slide 31: Các loại hình tấn công (tiếp)
	Slide 32: Các loại hình tấn công (tiếp)
	Slide 33: Các loại hình tấn công (tiếp)
	Slide 34: Tấn công bị động và chủ động 
	Slide 35: Tấn công bị động (passive attacks)
	Slide 36: Tấn công chủ động (active attacks)
	Slide 37: Các hình thức tấn công mạng phổ biến
	Slide 38: Các bước tấn công mạng
	Slide 39: Một số kỹ thuật tấn công mạng
	Slide 40: Tấn công thăm dò
	Slide 41: Tấn công từ chối dịch vụ (Denial of Service)
	Slide 42: Tấn công từ chối dịch vụ (Denial of Service)
	Slide 43:  Tấn công sử dụng mã độc (malicious code) 
	Slide 44: Tấn công xâm nhập (Intrusion attack)
	Slide 45: Tấn công sử dụng kỹ nghệ xã hội (Social engineering)
	Slide 46: Các thành phần cần bảo vệ trong một HTTT
	Slide 47: Các thành phần cần bảo vệ trong một HTTT
	Slide 48: Các thành phần cần bảo vệ trong một HTTT
	Slide 49: Các thành phần cần bảo vệ trong một HTTT
	Slide 50: Các thành phần cần bảo vệ trong một HTTT
	Slide 51
	Slide 53: Xu hướng tấn công HTTT 
	Slide 54: Xu hướng tấn công HTTT (tiếp)
	Slide 55: Xu hướng tấn công HTTT (tiếp)
	Slide 56: Xu hướng tấn công HTTT (tiếp)
	Slide 57: Xu hướng tấn công HTTT (tiếp)
	Slide 63: Mã độc và các phòng chống mã độc
	Slide 64: Mã độc và các phòng chống mã độc
	Slide 65: Mã độc và các phòng chống mã độc
	Slide 66: Mã độc và các phòng chống mã độc
	Slide 67: Mã độc và các phòng chống mã độc
	Slide 68: Mã độc và các phòng chống mã độc
	Slide 69: Mã độc và các phòng chống mã độc
	Slide 70: CÂU HỎI VÀ BÀI TẬP (tiếp)
	Slide 71: CÂU HỎI VÀ BÀI TẬP (tiếp)
	Slide 72: Bài 3: Chính sách bảo mật thông tin
	Slide 73: Chính sách bảo mật thông tin
	Slide 74: Chính sách bảo mật thông tin
	Slide 75: Chính sách bảo mật thông tin
	Slide 76: Chính sách bảo mật thông tin
	Slide 77

